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BrochHre et wiliié)our s,?,d >fendre contre la
survelllance policiere teléphonique

Deux nouveaux outils sont parus pour aborder la surveillance policiére sur les téléphones, aborder le
fonctionnement des antennes téléphoniques, des smartphones, des réquisitions policiéres, des IMSI
-Catcher, extracteurs de téléphones et autres outils que peuvent utiliser la police lors d'enquétes et les
différents corps policiers qui gérent les techniques de surveillance. L'idée est de comprendre les problémes
spécifigues qui peuvent exister pour voir des outils et réduire les risques liés a cela.

P Une brochure « Téléphonie mobile, Surveillances, répressions, réduction des risques » publiée sur
infokiosques.net. Celle-ci a pour vocation d'étre améliorée au fur et a mesure du temps.

* Le wiki Téléphonie mobile et activisme https://telmob.0id.org/ : ce wiki tente de rassembler en un seul endroit
des recommandations quant a l'usage de téléphones portables dans un cadre activiste. Ce wiki est issu de
documentations fournies lors de présentations sur les enjeux de la téléphonie mobile dans l'activisme. Il est possible
de contribuer, pour ce faire demandez un compte a autodefense-numerique chez riseup.net
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Réduction des risques en téléphonie mobile

L'usage de la téléphonie mobile comporte un certain nombre de risque, en particulier pour les personnes
visées de prés ou de loin par la répression d'état, par des attaques fascistes ou par des violences
domestiques.

Si on est ainsi concernéAe, et qu'on souhaite malgré tout conserver une utilisation de téléphone mobile, on doit
accepter la prise de risque, pour soi et son entourage.

La sécurité absolue n'est pas un objectif atteignable : dans le monde numérique, la sécurité aura toujours
des failles, et il y aura toujours des personnes, des groupes ou des institutions pour en profiter. C'est
pourquoi on va plus chercher a réduire les risques qu'a les annuler.

Il est donc important de réfléchir afin de comprendre les menaces qui s'appliquent & nous individuellement et
collectivement.

Dans ce wiki, nous avons réuni des informations glanées a force de chercher a réduire les risques. Comme tout site
web, ce wiki pourrait ne plus étre a jour, et on pourrait y faire des erreurs. On vous invite donc fortement a vérifier
gue les applications que nous conseillons sont toujours maintenues, et a croiser les infos trouvées ici avec d'autres
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sites web ou des geeks dans votre entourage. Enfin, vous étes grandement invitéAeAs a nous faire des retours et
des propositions d'amélioration, par mail.

*  Pour réduire les risques, avoir plus de contréle de ses communications, plusieurs outils sont & notre disposition.
On peut classer ces outils en quelques catégories :

» les habitudes, manieres d'utiliser le téléphone
» le choix d'applications (on a une page dédiée a Signal)

» les parameétres du téléphone
» divers (trucs techniques, avoir un téléphone « anonyme », ...)

P via Marseille Infos autonomes
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